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143 0653、许维胜、尹大强、钱昆、孙万驹、许剑民、陈芳源、张

建华、潘志刚、许建明、王成、刘宇、王丽伟、杨柏伟

关于社区新型智慧城市网络安全综合防控

的提案

※背景情况※

略

――――――――――――――――――――――

※问题及分析※

略

――――――――――――――――――――――

※建议※

1、政府应充分发挥主导作用，组织相关部门和专家制

定全面系统的社区新型智慧城市网络安全规划。

2、建立统一的社区网络安全管理平台，整合居民小区、

办公楼及园区的网络安全资源，实现对社区网络的集中监控、

统一管理和协同防护。

3、通过主动登记报备、日常巡检、安全年审等措施，

加强监管。

4、开展广泛深入的网络安全宣传教育活动，提高社区

居民和企业员工对网络安全的重要性认识。
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5、针对不同群体开展有针对性的网络安全培训。

6、加大对社区网络安全技术防护的投入，引进先进的

网络安全技术和设备，加强对社区物联网设备的安全管理。

7、通过加强与专业网络安全机构的合作，建立社区网

络安全监测预警和应急响应机制。

8、加强社区类 App 和小程序的监管，规范个人敏感数

据采集行为。同时，加强对违规采集个人敏感数据的应用的

处罚力度，提高其违法成本。

9、明确准予调用条件，规范应用对个人数据的调用行

为。同时，加强对应用调用个人数据行为的监督检查，确保

其合法合规。

10、推荐多数据来源综合认证人员身份机制，避免数据

集中风险。同时，建立统一的身份认证平台，方便用户进行

身份验证，提高身份验证的安全性和便捷性。


